NU HOLDINGS LTD.
POLITICA CORPORATIVA NIiVEL 1
POLITICA GLOBAL DE GOVERNANCA DE PRIVACIDADE E PROTECAO DE DADOS

Publicada em: [marco de 2022]

Ultima revisao: [setembro de 2024]

Introducgao 2
I. Publico-alvo e escopo 2
Il. Principios de Privacidade e Protecao de Dados 3
Privacidade por design e por padrao 3
Legalidade, Justica e Transparéncia 4
Adequacéo e Necessidade 5
Qualidade e seguranga de dados 5
Responsabilidade 5

lll. Programa de Governanca de Privacidade e Protecao de Dados 6
Solicitacdes de direitos do titular dos dados 6
Mapeamento de Dados Pessoais e Registro de Atividades de Tratamento (“RoPA”) 7
Gestao de dados pessoais 7
Acesso a dados pessoais 7
Retencéo de Dados Pessoais 8
Transferéncias Internacionais de Dados Pessoais 8
Treinamento e Conscientizacao 8
Gestéao de riscos de privacidade 9
Gerenciamento de incidentes de privacidade 9
Gerenciamento de compartilhamento de dados pessoais 10
Fusdes e Aquisicbes (“M&A”) 10
Politica Digital 10
Monitoramento e aplicacédo 10

4. Funcoes e responsabilidades 11
V. Politicas e Documentos Relacionados 20
VI. Nao Conformidade 20
VII. Legislacao 20
VIII. Aprovacao e revisoes 20
IX. Suporte, excecoes e escalacoes 20
X. Definicoes 21
O que 21
Definicao 21

XI. Controle de versao 22
Anexo | - Equipes de Apoio ao Programa GPPD 24



NU HOLDINGS LTD.
POLITICA CORPORATIVA NIiVEL 1
POLITICA GLOBAL DE GOVERNANCA DE PRIVACIDADE E PROTECAO DE DADOS

Introducao

Proteger os dados pessoais e garantir o cumprimento das leis e regulamentos de protecao de
dados é fundamental para o Nubank. Este compromisso é essencial para manter confianca
em nossos relacionamentos com clientes, Nubankers e todos os individuos com quem
interagimos.

A nossa forte abordagem de privacidade e protecdo de dados visa satisfazer as expectativas
dos individuos, utilizando os seus dados de forma ética e salvaguardando os seus direitos.
Nao abordar adequadamente os riscos de privacidade e protecao de dados de acordo com as
leis e regulamentos pode ter efeitos prejudiciais sobre nossa reputacdo, resultando em
sancdes legais e desconfianca nas nossas relacdes .

Esta preocupacéao levou-nos a desenvolver a Politica Global de Governanca de Privacidade e
Protecao de Dados (“Politica”), que serve para:

-> Estabelecer os principios subjacentes as nossas praticas de privacidade e protegao de
dados;

-> Implementar o Programa Global de Governangca de Privacidade e Protecdo de Dados
do Nubank (“Programa GGPPD”);

> Descrever as politicas, procedimentos e padrdes internos que sustentam esta Politica;
e

-> Definir os papeis e responsabilidades dos individuos e das equipes do Nubank em

relacdo a privacidade e protecao de dados.

E responsabilidade de cada individuo sujeito a esta Politica agir de forma ética ao lidar com
dados pessoais, exercer um bom julgamento comercial e exercer o devido cuidado na
protecao da privacidade e dos dados pessoais dos individuos.

Em caso de duvidas sobre condutas permitidas ou proibidas relativas a privacidade e protecao
de dados pessoais, o Escritério Global de Protecdo de Dados (“EGPD") deve ser consultado
de acordo com a segcdo Perguntas, excec¢oes e escalagoes abaixo. Este € um documento
de diretrizes e, portanto, ndo pretende abranger todos os detalhes do dia a dia dos Nubankers.

l. Publico-alvo e escopo

Esta Politica é aplicavel a todo tratamento de dados pessoais e operacdes relacionadas a
privacidade realizadas pela Nu Holdings Ltd. ("Companhia") e as empresas do grupo Nubank'’
(juntamente com a Companhia, o “Nubank”), onde os dados pessoais € as atividades de
tratamento de dados pessoais sao definidos como:

Dados pessoais Tratamento de dados pessoais (atividade)

' Qualquer entidade que, direta ou indiretamente através de um ou mais intermediarios, controle ou seja controlada
ou esteja sob controle comum com a Empresa.
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Qualquer informacéao relativa a uma pessoa | Qualquer atividade realizada com dados
singular identificada ou identificavel, ou seja, | pessoais, tais como, mas nao se limitando a:
qualquer informacao que possa identificar | coleta, classificacdo, utilizacdo, acesso,
um individuo diretamente (nome, CPF, , | transmissdo, compartilhamento, exposicao,
endereco, e-mail, numero de telefone, | processamento, armazenamento, exclusao,
numeros de apodlices de seguro, etc.) ou | modificacdo, descarte de dados pessoais
indiretamente (transacdes financeiras, | etc.

dados de geolocalizacdo, cliques e
comportamento de navegacéo, etc.).

Definicoes especificas de subtipos de dados
pessoais podem ser encontradas na pagina
do Escritério _de Protecdo de Dados no
Confluence.

Termos relevantes e as siglas utilizadas nesta Politica sdo definidas e explicadas na segao
Definicdes abaixo e na pagina do Glossario de Privacidade no Confluence.

Esta Politica se aplica a todos os Nubankers (funcionarios, diretores, consultores
independentes, aprendizes, estagiarios, diretores da Nu Holdings Ltd. e suas subsidiarias),
independentemente de seu cargo, emprego ou tempo de servico na Companhia.

O conteudo e as obrigacbes estabelecidas nesta Politica serdao compartilhados com esses
individuos por meio de treinamentos obrigatdrios, campanhas internas de comunicagao e em
seus respectivos contratos de trabalho com o Nubank.

Partes externas, como prestadores de servigos terceirizados, que tratam dados pessoais em
nome do Nubank, seja como controladores conjuntos ou operadores de dados, incluindo
consultores, terceirizados e trabalhadores temporarios que tenham acesso aos ambientes de
trabalho e de dados do Nubank, serdo obrigados a cumprir com os principios e obrigacdes
descritos nesta Politica por meio do Cédigo de Conduta do Fornecedor do Nubank, dos
Termos e Condi¢cdes do Fornecedor do Nubank, dos Anexos de Protecdo de Dados e de
outros acordos legais relevantes, conforme aplicavel.

Il. Principios de privacidade e protecao de dados

Privacidade por design e por padrao
O Nubank esta comprometido em incorporar praticas de privacidade e protecao de
dados pessoais em todas as etapas dos nossos processos.

Ao incorporar privacidade e protecao de dados desde o conceito inicial e design até a entrega

final e manutencdo continua de todos os produtos, recursos e servicos do Nubank, o Nubank
visa proteger proativamente os dados pessoais € minimizar os riscos de privacidade ao longo
de todo o ciclo de vida dos nossos produtos € servigos.


https://nubank.atlassian.net/wiki/spaces/PPL/overview
https://nubank.atlassian.net/wiki/spaces/PPL/overview
https://nubank.atlassian.net/wiki/spaces/PPL/pages/262552126571/Privacy+Glossary
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O compromisso do Nubank com a privacidade desde a concepcao e por padrdao garante que a
privacidade e a protecdo de dados pessoais ndao sejam uma reflexdo tardia, mas sim parte
integrante de nossa cultura e operagcdes. Nubank adere aos 7 Principios Fundamentais de

Privacidade desde o Design:

Principio

O que e como

1. Proativo e nao Reativo; Preventivo, e
nao Corretivo

Antecipe, identifique e evite eventos invasivos de
privacidade antes que eles ocorram.

2. Privacidade como configuracéo
padrao

Inclua o grau maximo de privacidade nas
configuragdes padrao de qualquer sistema ou
pratica comercial. Isso mantera intacta a
privacidade do usuario, mesmo que ele opte por
nao fazer nada.

3. Privacidade incorporada ao design

Incorporar configuragdes de privacidade no
design e na arquitetura de sistemas de tecnologia
da informacao e praticas de negdcios, em vez de
implementa-las posteriormente como um
complemento

4. Funcionalidade total — soma positiva,
nao soma zero

Acomodar todos os interesses e objetivos
legitimos de uma forma que gere soma positiva,
para criar um equilibrio entre privacidade e
segurancga, porque € possivel ter ambos.

5. Seguranca ponta a ponta — Protecéo
total do ciclo de vida

Incorpore fortes medidas de seguranca em todo
o ciclo de vida dos dados para garantir o
gerenciamento seguro das informagdes do inicio
ao fim.

6. Visibilidade e transparéncia -
mantenha-o aberto

Assegurar as partes interessadas que os padrdes
de privacidade sao abertos, transparentes e
sujeitos a verificagao independente.

7. Respeito pela privacidade do usuario
— mantenha o usuario no centro

Proteja os interesses dos usuarios oferecendo
padrdes de privacidade rigorosos, avisos
apropriados, op¢cdes empoderadoras e faceis de
usar.

Tendo como fundamento a privacidade desde a concepc¢éo e por padrdo, defendemos ainda
mais os Principios de Privacidade e Protecdo de Dados, que orientam o tratamento de dados

pessoais ao longo de seu ciclo de vida.
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Legitimidade, justica e transparéncia
Tratamos dados pessoais de forma legitima, justa e transparente. Garantimos que o
tratamento de dados pessoais permaneca livre de discriminacao indevida ou ilegal.

Nosso compromisso se estende a conformidade com as leis de protecdo de dados em todas
as jurisdicdes em que operamos.

Nosso objetivo é capacitar os individuos no que diz respeito aos seus dados pessoais,
fornecendo informagdes claras sobre os dados que coletamos, como eles sado utilizados e as
escolhas que os individuos tem em relacdo aos seus dados.

Comunicamos essas informacdes de forma clara e compreensivel aos Nubankers, nossos
clientes e pessoas fisicas com quem o Nubank interage em todo o mundo. Para manter o
alinhamento com as nossas praticas internas, revisamos e atualizamos regularmente os
nossos avisos de privacidade e comunicagoes relacionadas.

Adequacao e necessidade

No Nubank, coletamos e utilizamos dados pessoais apenas para finalidades
determinadas, claras e legitimas, e nao utilizamos, coletamos nem retemos mais dados
pessoais do que o0 necessario.

Garantimos que as nossas praticas de coleta e tratamento de dados pessoais sao orientadas
por objetivos bem definidos e alinhados com as expectativas dos titulares de dados e com as
leis e regulamentos aplicaveis.

Para cumprir estas finalidades, limitamos a coleta e o tratamento de dados pessoais ao que é
diretamente relevante e necessario. Nao realizamos nenhum tratamento adicional de dados
pessoais que seja incompativel com os propdsitos originais para os quais os dados foram
coletados ou criados.

Os dados pessoais ou documentos que contenham dados pessoais apenas poderao ser
mantidos pelo tempo necessario para atingir estas finalidades. Apds este periodo, os dados
pessoais ou informagdes deverdo ser excluidos de forma segura, anonimizados ou
bloqueados de acordo com as leis e regulamentos aplicaveis.

Embora os dados pessoais sejam vitais para o fornecimento dos nossos produtos e servicos,
adotamos uma abordagem proporcional, utilizando-os de forma alinhada com o0s nossos
objetivos bem definidos. Nao coletamos dados pessoais de forma especulativa ou
desnecessaria.

Qualidade e seguranca de dados
O Nubank reconhece a importancia de manter dados pessoais precisos e atualizados,
que devem ser protegidos em toda a organizacao durante todo o seu ciclo de vida.
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Estamos empenhados em tomar todas as medidas razoaveis para garantir que os dados
pessoais tratados pela nossa organizacao sejam precisos € atualizados de forma consistente,
conforme necessario. Caso sejam descobertos dados pessoais inconsistentes, incorretos ou
incompletos, o Nubank toma as medidas cabiveis para corrigir a situagéo.

Além da precisao, o Nubank enfatiza fortemente a seguranca adequada dos dados pessoais,
garantindo sua integridade, confidencialidade e disponibilidade. Empregamos medidas
técnicas e organizacionais adequadas para proteger os dados pessoais contra tratamento nao
autorizado ou ilegal, bem como contra perda, destruicdo ou danos acidentais.

Nossas robustas medidas de seguranca sao revisadas continuamente para se alinharem as
melhores praticas e sdo detalhadas na secéo Politicas e Documentos Relacionados abaixo.

Responsabilidade e prestacdo de contas
No Nubank, nos responsabilizamos pela protecao dos dados pessoais e pela privacidade
dos individuos.

Nosso compromisso com a responsabilidade e prestacdo de contas garante que assumimos a
responsabilidade pela nossa conformidade e podemos demonstra-la quando necessario.

Entendemos que a responsabilidade e prestacdo de contas sdo processos continuos.
Requerem revisdes e atualizagdes regulares para garantir que as nossas medidas permanecam
eficazes e atualizadas. Ao implementar esta Politica Global de Governanca de Privacidade e
Protecdo de Dados, nos esforgcamos para incorporar a responsabilidade em toda a nossa
organizacao e promover uma cultura de privacidade.

A responsabilizagdo e a prestacdo de contas ndo so criam confianca entre os individuos com
quem interagimos, mas também nos ajudam a mitigar as acdes de fiscalizacdo e a reforcar as
nossas praticas de protecdo de dados.

ll. Programa de governanca de privacidade e protecao de
dados

O EGPD do Nubank ira operar e supervisionar o Programa Global de Governanca de

Privacidade e Protecdo de Dados (Programa GGPPD) do Nubank, que implementa uma

abordagem abrangente e coordenada para gerenciar riscos de privacidade e protecao de
dados, ao mesmo tempo que atende as necessidades e estratégias de negdcios.

O Programa GGPPD consiste nos seguintes pilares:

Solicitacdes de direitos do titular dos dados
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O Nubank criara e mantera canais para permitir que os titulares dos dados exercam seus
direitos, independentemente do tipo de relacionamento entre o individuo € o Nubank. A missao
do Nubank de combater a complexidade para capacitar as pessoas se estende as suas
questoes de privacidade, e todas as equipes do Nubank devem apoiar o EGPD para permitir o
exercicio dos direitos dos titulares dos dados do Nubank.

O Nubank reconhece os seguintes direitos como direitos do titular dos dados que poderao ser
solicitados:

e Confirmar se o Nubank possui dados pessoais pertencentes a pessoa fisica solicitante
de seus direitos;

e Acesso aos dados pessoais coletados, tratados ou mantidos pelo Nubank;

e Correcao de dados pessoais inexatos, desatualizados ou incorretos;

e Opor-se ao tratamento de dados pessoais em determinadas circunstancias, variaveis
conforme a jurisdicéo;

e Revogar o consentimento para o tratamento de dados pessoais sempre que o
consentimento tenha sido coletado e ser informado das consequéncias disso;

e |Indagar sobre como o Nubank trata dados pessoais, inclusive sobre praticas de
compartilhamento de dados pessoais com terceiros, bem como consequéncias de nao
conceder consentimento quando este é solicitado;

e Solicitar a portabilidade dos dados pessoais para outro prestador de servigcos, de
acordo com o formato definido pela Autoridade de Protecao de Dados aplicavel; e

e Solicitar a revisdo de decisbes tomadas por meios totalmente automatizados, em
determinadas jurisdicdes (como aquelas sujeitas ao Regulamento Geral de Protecao de
Dados da Unido Europeia, e ao Lei Geral de Protecdo de Dados (Lei Geral de Protegcdo
de Dados).

Solicitagcdes de direitos do titular dos dados (“SDTDs”) devem ser respondidas dentro do prazo
exigido por cada jurisdicdo, e todas as equipes do Nubank sdo obrigadas a apoiar o EGPD na
viabilizacdo do exercicio dos direitos do titular dos dados. Terceiros com quem o Nubank
interage também devem apoiar o Nubank na execucado de SDTDs.

Como o Nubank opera em diversas jurisdicdes, as limitacbes e interpretagcdes de como
habilitar cada direito variam. Detalhes sobre como os SDTDs s&o tratados de acordo com cada
jurisdicao, incluindo fluxos e procedimentos que foram alinhados com equipes de negdcios
especificas, estardao definidos no Confluence do EGPD.

As decisbes relativas a expansdao e/ou melhorias da Plataforma SDTD e seus produtos
associados serdo tomadas de acordo com eventuais lacunas e seus respectivos riscos, que
sera avaliado periodicamente pelo EGPD.

Classificagdo de dados pessoais e registro de atividades de
tratamento de dados pessoais (“RoPA - Record of Processing
Activities”)


https://nubank.atlassian.net/wiki/spaces/PPL/pages/262552552583/Data+Subject+Rights

NU HOLDINGS LTD.
POLITICA CORPORATIVA NIiVEL 1
POLITICA GLOBAL DE GOVERNANCA DE PRIVACIDADE E PROTECAO DE DADOS

No Nubank, é imprescindivel que todas as atividades de tratamento de dados pessoais sejam
registradas com precisdo, para permitir controles e avaliagdes de riscos de Governancga de
Privacidade e Protecao de Dados, além de identificacdo e resposta a incidentes envolvendo
dados pessoais.

O processo de classificacao de dados pessoais requer a classificacao de dados de
acordo com a Politica de Classificacdo de Dados do Nubank, com definicdo clara de quais
dados constituem Dados Pessoais e os subtipos de dados pessoais.

Adicionalmente, as atividades de tratamento de dados pessoais deverdo ser registradas no
Registro de Atividades de Tratamento de Dados Pessoais (“RoPA”). O RoPA serve como uma
ferramenta crucial para garantir que todas as atividades de tratamento de dados pessoais no
Nubank tenham uma base legal valida para serem realizadas. Também permite que o EGPD
obtenha informacdes sobre o uso de dados pessoais em toda a organizacao, identifique
possiveis lacunas, e elabore campanhas de treinamento e conscientizacdo adaptadas a
realidade especifica de tratamento de dados pessoais das equipes de negdcios do Nubank.

Toda equipe que realizar atividades de tratamento de dados pessoais devera registrar tais
atividades no RoPA, com base na finalidade do tratamento de dados pessoais, de acordo com

o Procedimento do RoPA disponivel no Confluence do EGPD.

Gestao de dados pessoais

Acesso a dados pessoais

O acesso aos dados pessoais no Nubank é realizado com base nos principios da adequacéao e
necessidade. Assim, o acesso aos dados pessoais sera limitado a individuos autorizados que
de fato precisam do conhecimento, garantindo que os dados pessoais sejam acessados
apenas por aqueles que deles necessitam para cumprir com as suas responsabilidades e para
fins comerciais legitimos.

O Nubank reconhece a importancia da protecdo dos dados pessoais dos menores. Portanto,
devemos ter especial cuidado no acesso e tratamento dos seus dados pessoais, garantindo
que a sua privacidade e seguranca sejam respeitadas.

Para aprimorar a protecdo dos dados pessoais, 0 Nubank emprega medidas técnicas para
minimizar o acesso aos dados pessoais, reduzindo o risco de exposicao e identificagcdo nao
autorizada, que sdo continuamente aprimoradas.

Retencdo de dados pessoais

No Nubank, salvaguardar os dados pessoais também significa garantir a sua adequada
retencdo e exclusdo, bloqueio ou anonimizagdo. Os dados pessoais ou documentos que
contenham dados pessoais ndo devem ser conservados por mais tempo do que 0 necessario
para a finalidade para a qual foram coletados ou estdo a ser tratados.


https://nubank.atlassian.net/wiki/spaces/PPL/pages/262558908632/Record+of+Processing+Activities+RoPA

NU HOLDINGS LTD.
POLITICA CORPORATIVA NIiVEL 1
POLITICA GLOBAL DE GOVERNANCA DE PRIVACIDADE E PROTECAO DE DADOS

O monitoramento dos periodos de retencao legais e regulatorios aplicaveis aos dados
pessoais sera realizado de acordo com a sec¢ao Funcgdes e Responsabilidades desta Politica.

Uma vez expirado o periodo de retencdo, o Nubank se compromete a excluir, bloquear o
acesso ou anonimizar prontamente os dados pessoais. O procedimento apropriado sera
determinado de acordo com as leis e regulamentos aplicaveis da jurisdicdo que rege a
retenc@o de dados pessoais e sera documentado em um Procedimento de Retencéo de Dados
Pessoais.

Quando a anonimizagao ocorrer, o processo deve garantir que a identidade do individuo néo
possa de maneira razoavel ser reconhecida a partir dos dados. Ao descartar, excluir ou destruir
dados pessoais, 0 Nubank adotara rigorosas medidas de seguranca para fazé-lo, protegendo
ao mesmo tempo a privacidade e os direitos de protecédo de dados.

Transferéncias internacionais de dados pessoais

A Nu Holdings e as suas empresas controladas fazem parte de um negécio global e, como tal,
as informacdes sdo regularmente transferidas internacionalmente. O Nubank esta totalmente
comprometido em garantir que existam salvaguardas adequadas para transferir dados
pessoais para outras jurisdicbes e em proteger os dados pessoais em paises que nao
possuem leis de protecdo de dados adequadas (por exemplo, com a adoc¢ao de clausulas
contratuais padrao, regras corporativas vinculativas, esta Politica Global de Privacidade e
Politica de Governanca de Protecao de Dados, etc.).

A equipe do EGPD, com o apoio das equipes juridicas locais, determinara os padrdes para
permitir transferéncias internacionais de dados pessoais em conformidade com as leis de
privacidade de dados aplicaveis.

Treinamento e conscientizacao

Os treinamentos sobre privacidade e protecdo de dados fazem parte do plano de treinamento
obrigatério a todos os Nubankers. Todos os Nuvinhos deverao receber treinamento em
privacidade e protecdo de dados durante sua integracao.

O EGPD garantira que o conteudo obrigatério do treinamento permaneca atualizado e
adequado as operagbes comerciais do Nubank. Os indicadores de conclusdao dos
treinamentos serdo monitorados para garantir a adesdo e os relatorios seguirdo as
metodologias de Treinamento Obrigatério do Nubank.
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Além do treinamento obrigatdrio para todos os Nubankers, o conhecimento sobre privacidade
e protecao de dados sera compartilhado pela equipe do EGPD em todo o Nubank por meio de
diretrizes, perguntas frequentes, campanhas de comunicacdo interna, sessfes de
compartilhamento de conhecimento personalizadas para equipes de negdécios e outros
formatos relevantes.

A equipe do EGPD garantira que qualquer fungdo necessaria ou treinamento especifico sobre
o assunto e outras mensagens necessarias, incluindo alertas e atualizacdes, sejam
comunicadas a empresa conforme necessario.

Gestao de riscos de privacidade

Os riscos de privacidade referem-se a possiveis violagbes dos direitos de privacidade e
protecdo de dados dos titulares dos dados do Nubank e ao ndo cumprimento de leis e
regulamentos. O Nubank identifica, avalia e mitiga riscos a privacidade e aos direitos de
protecdo de dados pessoais, para garantir uma gestdo adequada dos riscos de privacidade.
Para isso, o Nubank implementou uma Metodologia de Riscos de Privacidade alinhada a
Metodologia de Gestao de Riscos e ao apetite de risco do Nubank.

O EGPD é responsavel por proteger o direito dos individuos a privacidade e a protecao de
dados pessoais e, como tal, desempenha a fungcdo de Gestdo de Riscos de Privacidade de
forma independente.

A identificacdo de riscos de privacidade sera realizada por meio de diversos canais, € 0
procedimento para lidar com tais riscos devera aderir a Estrutura de Gestdo de Riscos do
Nubank.

Gerenciamento de incidentes de privacidade

Incidentes de privacidade e protecdo de dados sdo todos os incidentes em que os dados
pessoais sob os cuidados do Nubank foram violados, expostos indevidamente,
compartilhados, destruidos ou copiados, ou tratados para uma finalidade ilegitima ou em
violagdo desta Politica.

Todas as equipes do Nubank sdo responsaveis por monitorar as operagdes comerciais em
busca de incidentes relativos a seguranca, confidencialidade e integridade de dados pessoais,
identificando-os de forma oportuna e consistente, e encaminhando suspeitas de incidentes
envolvendo dados pessoais as equipes de Seguranca da Informacédo e ao EGPD.

O Nubank gerencia incidentes de privacidade de acordo com o Procedimento de resposta a
incidentes de privacidade.

10


https://nubank.atlassian.net/wiki/spaces/PPL/pages/263039091570/Global+Privacy+Incident+Response
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Gestdao de compartilhamento de dados pessoais

O Nubank é responsavel por proteger os dados pessoais que sdo compartilhados com ou pelo
Nubank.

Essa supervisdao garantira que os direitos dos titulares dos dados e as obrigacdes de protecao
de dados pessoais sejam salvaguardados n&o apenas nos ambientes de dados do Nubank,
mas também nos ambientes de dados de terceiros.

Todas as equipes do Nubank, independentemente de onde atuam ou de qual entidade do
Nubank prestam servigos, devem aderir ao procedimento de Gestao de Compartilhamento de
Dados Pessoais do EGPD. O procedimento também estabelecera mecanismos de controle
para transferéncias internacionais de dados pessoais ou atividades de compartilhamento de
dados pessoais entre entidades do Nubank.

Fusodes e Aquisigoes (“M&EA - Merques and Acquisitions”)

Todas as atividades de Fusdes e Aquisicdes (M&A) devem incluir a equipe do EGPD desde os
estagios iniciais do negdcio planejado. Isto é essencial para garantir uma avaliagdo adequada
dos riscos de privacidade e protecdo de dados.

Um processo abrangente de diligéncia prévia deve ser realizado sob a orientacao e instrugdes
fornecidas pela equipe do EGPD. Este processo incluira uma avaliacao de todos os riscos
significativos de protecdo de dados decorrentes do acordo.

As conclusbes da investigacao de due diligence devem ser cuidadosamente consideradas na
fase de negociacdo do acordo. Quaisquer riscos identificados que possam ser altos ou muito
altos devem vir acompanhados de planos de mitigagao propostos para garantir que o negocio
esteja de acordo com os padrdes de privacidade e protecdo de dados e com a Estrutura de
Gestao de Riscos do Nubank.

O EGPD deve estar ativamente envolvido no plano de integragao pos-fusdo para garantir que
esteja alinhado com os requisitos estabelecidos por esta Politica. Nenhum dado pessoal da
empresa-alvo envolvida nas atividades de M&A podera ser ingerido nos ambientes de dados
do Nubank sem a supervisao da equipe do EGPD.

Politicas publicas digitais

O EGPD também liderara a estratégia de esforgcos de politicas publicas para influenciar as
regulamentacdes de privacidade, digitais e tecnoldgicas em todas as geografias que o Nubank
opera. Tais esforcos ocorrem em alinhamento com o departamento de Politicas Publicas
Globais do Nubank e sdo projetados para construir relacionamentos transparentes e de longo
prazo com autoridades governamentais (por exemplo, Autoridades de Protecdo de Dados,
entre outros), membros da sociedade civil e partes interessadas relevantes.
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Monitoramento e implementagao

O EGPD desempenha um papel crucial para garantir o cumprimento das leis e regulamentos
de protecdo de dados dentro do Nubank. Como parte de suas responsabilidades, o EGPD
fornecera um relatério anual para avaliar a eficacia do Programa GPGGPPD do Nubank.

Este relatério anual servira como um contributo valioso para o plano de auditoria interna e para
o plano de conformidade/mitigagdo de riscos para o ano seguinte. Com base nas conclusdes
do relatério, o EGPD emitira recomendagcdes de alteragbes ou controlos para abordar os
principais riscos identificados. Estas recomendacdes devem ser implementadas pelas areas
de negécios relevantes para resolver quaisquer lacunas de conformidade dentro do prazo
negociado com o EGPD. O EGPD também pode exigir a implementagcédo de planos de acao
para mitigar os riscos de privacidade ao longo do ano.

A colaboragdao entre o EGPD, as linhas de defesa do Nubank e as areas de negdcios
relevantes é vital no gerenciamento de riscos de privacidade e prote¢cao de dados. Um registro
das decisbes e acdes tomadas para mitigar e gerenciar os riscos de privacidade e protecio de
dados sera mantido pelo EGPD, de acordo com as leis aplicaveis.

IV. Funcoes e responsabilidades

Os 6rgaos de governanca identificados abaixo foram criados para implementar e supervisionar
a implementacao do Programa GGPPD:

Programa GGPPD - Orgaos de governanca

Funcgoes Responsabilidades

Estrutura de governanca corporativa global

Conselho O dever do Conselho Administrativo € exercer os seus poderes de
Administrativo acordo com os seus deveres fiduciarios para com a Empresa e de uma
forma que razoavelmente acredite ser no melhor interesse da Empresa
e dos seus acionistas. Também €& dever do Conselho supervisionar a
alta administracdo na operagcao competente e ética da Companhia e
das demais entidades do Grupo Nubank, inclusive em assuntos
relacionados a privacidade e protecdo de dados pessoais conforme
definido nesta Politica.
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Programa GGPPD - Orgaos de governanca

Funcoes Responsabilidades

Comité de O Comité de Auditoria e Risco assessora o Conselho de Administragéo,
Auditoria e entre outros, na revisdo do desenvolvimento e avaliagdo de politicas de
Riscos risco, estrutura de gestdo de risco e sistemas de controles internos

para mitigar os riscos aplicaveis a Companhia e suas subsidiarias
(incluindo a identificacdo dos varios tipos de financas e riscos nao
financeiros), e na determinacdo do apetite de risco e da estratégia de
risco da Empresa, que constituem a base para a Gestao de Risco de
Privacidade dentro do Programa GGPPD.

Comité O Comité Executivo Global de Risco é responsavel por fornecer
Executivo de orientacao estratégica para a gestao de risco, auxiliando a lideranca na
Riscos implementacdo de uma estrutura global robusta e monitorizando a

exposicdo geral ao risco. As principais responsabilidades incluem
auxiliar na identificagdo, medicdo e mitigacdo de riscos, bem como
garantir a comunicacao eficaz das estratégias de gerenciamento de
riscos em toda a organizacgao.

Lideranca Sénior | A lideranga sénior do Nubank é responsavel por assumir um
compromisso claro e formalizado com a privacidade e a protecao de
dados, garantindo que haja supervisao em nivel executivo das
prioridades de privacidade de dados, o que faz com que a privacidade
e a protecédo de dados se tornem comandos para toda a organizagao.
Além disso, eles s&o responsaveis pelo seguinte:

e Incorporar privacidade e protecao de dados nas estratégias
mais amplas de negdcios e dados do Nubank;

e Garantir que o EGPD tenha recursos humanos, técnicos e
administrativos adequados para cumprir as suas
responsabilidades;

e Consultar o EGPD sobre atividades e decisdes estratégicas
relacionadas ao tratamento de dados pessoais.

e Salvaguardar a independéncia do EGPD e do EPD para
operarem livres de interferéncias ou conflitos de interesse;

e Garantir ao EPD acesso direto aos tomadores de decisio
seniores para garantir o cumprimento;

e Garantir que as equipes cumpram esta Politica;

e Aceitar ou mitigar riscos de privacidade seguindo avaliacdes de
risco abrangentes, em linha com o Procedimento de Aceitagéo
de Riscos e a Metodologia de Gestao de Risco do Nubank.

Estrutura de governanca corporativa local
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NU

Programa GGPPD - Orgaos de governanca

Funcoes

Responsabilidades

[Local] Conselho
de
Administragao
ou Diretoria

O Conselho de Administragdo ou Diretoria como principal 6rgao de
governanca corporativa na geografia, conforme o caso, é o 6rgao de
governanga a quem compete, em conjunto com os gerentes gerais, a
administracdo das entidades locais do Nubank, em suas respectivas
esferas de competéncia, que apoiara assuntos, entre outros,
relacionados a privacidade e protecao de dados pessoais conforme
definido nesta Politica e nas politicas e procedimentos locais.

Comité de Risco
[Local]

Os Comités de Risco Locais sdo estabelecidos em cada regido
geografica para abordar consideracdes de risco locais e garantir a
conformidade com os regulamentos locais. Eles sdo responsaveis por
revisar e aprovar planos de gerenciamento de riscos, monitorar
exposicdes a riscos e encaminhar riscos significativos ao Comité
Executivo Global de Riscos.

[Local] Férum de
Riscos Nao
Financeiros

Os FoérunsLocais de Riscos Nao Financeiros sao 6rgaos de
assessoramento aos Comités Locais de Riscos, com competéncia para
deliberar sobre decisdes relacionadas a gestao de riscos e sistemas de
controles internos, com foco em riscos operacionais, tecnoldgicos, de
ciberseguranca, de conduta, de protecdo de dados e outros riscos ndo
financeiros.

Governanca de privacidade e protecao de dados

Escritorio Global
de Protecao de
Dados (EGPD):
- Encarregado
de Protecao de
Dados

- Gerente do
Programa de
Privacidade

- Gerente de
Risco de
Privacidade

- Operacdes de
Privacidade

- Juridico de
Privacidade

O Escritério Global de Protecao de Dados (EGPD) ¢ o facilitador da
conformidade com as leis e regulamentos de protecdo de dados, bem
como o grupo responsavel por liderar orientagcdes e conselhos sobre
privacidade e estratégia de protecao de dados pessoais.

Além disso, o EGPD atua como presidente do Grupo de Trabalho de
Governanca de Inteligéncia Artificial (“GTGIA”), atuando como
Comissario de IA no Nubank.

O EGPD do Nubank, composto pela Governanca do Programa de
Privacidade, Gestdao de Riscos de Privacidade, Politicas Publicas
Digitais, Operagdes de Privacidade e pelo Juridico de Privacidade, €
coletivamente responsavel por:

e Desenvolvimento e implementacao do Programa GGPPD:

o Desenvolver, implementar e comunicar uma metodologia
de gestdo de controles globais de governanca de
privacidade e protecdo de dados e o Programa GGPPD.
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Programa GGPPD - Orgaos de governanca

Funcgoes Responsabilidades

o Coordenar avaliacdes e estratégias para monitorar e
garantir a conformidade com a privacidade e a protecao
de dados.

o Promover a colaboracio entre equipes globais para
desenvolver e implementar controles de privacidade e
protecdo de dados pessoais, a0 mesmo tempo que
permite a inovacao.

o Estabelecer e promover praticas de privacidade desde a
concepcao e por padrdao em parceria com a BU de
Dados e outras equipes técnicas do Nubank.

e Gestao de riscos de privacidade:

o Definir a metodologia de gestao de riscos de privacidade
e protecédo de dados do Nubank.

o Apoiar a primeira linha de defesa na identificacao e
comunicacgao de riscos a privacidade e a protecao de
dados pessoais e propor planos de acédo para mitigar
esses riscos a serem adotados pela primeira linha de
defesa.

o Analisar novos produtos e funcionalidades e propor
medidas de mitigacao de riscos.

e Resposta a incidentes:

o Responder a incidentes envolvendo dados pessoais,
avaliar sua gravidade, investigar com o apoio das
equipes internas do Nubank e decidir se é necessario
notificar as autoridades de protecdo de dados e os
titulares cujos dados foram impactados pelo incidente.

e Conformidade regulatéria e relatérios:

o Identificar e avaliar regulamentos e diretrizes de
privacidade publicados pelas autoridades de protecao
de dados relevantes.

o Garantir a conformidade com as leis, regulamentos e
diretrizes aplicaveis de privacidade e protecao de dados
das autoridades de protecdo de dados.
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Programa GGPPD - Orgaos de governanca

Funcoes

Responsabilidades

o Reportar sobre o Programa GGPPD , iniciativas e riscos
de privacidade em andamento sempre que necessario
ao férum apropriado.

Implementacao de politicas e procedimentos:

o Supervisionar a implementacao de politicas e
procedimentos internos de governancga de privacidade e
protecédo de dados, bem como avisos de privacidade a
serem fornecidos aos titulares dos dados.

Treinamento e conscientizagcao:

o Oferecer sessdes de treinamento para aumentar a
conscientizagdo sobre privacidade e protecdo de dados.

Comunicagao com partes interessadas externas:

o Responder as solicitagdes dos titulares dos dados e
atuar como principal ponto de contato das Autoridades
de Protecdo de Dados.

Avaliacdes de impacto na privacidade e gerenciamento de
registros:

o Conduzir e manter avaliacdes de impacto na protecao de
dados e registro de atividades de tratamento.

Governanca IA:

o Realizar andlises de risco quanto ao uso de dados
pessoais em casos de inteligéncia artificial.

o Liderar o estabelecimento da Governanca de Inteligéncia
Artificial no Nubank em colaboragdo com outras partes
interessadas no Grupo de Trabalho de Governanga de
Inteligéncia Artificial (GTGIA).

e Assessoria juridica e contencioso:

o Aconselhar sobre padrdes e riscos legais de privacidade
e protecao de dados.

o Elaborar e negociar contratos estratégicos com foco em
clausulas de privacidade e protecao de dados.
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Programa GGPPD - Orgaos de governanca

Funcgoes Responsabilidades

o Fornecer suporte em litigios estratégicos com foco em
questdes de privacidade e protecao de dados.

e Fusdbes e Aquisicoes (M&A):

o Realizar due diligence em relacéo a privacidade e
protecao de dados em potenciais atividades de M&A,
apoiando a integracao de novas empresas a Governancga
de Privacidade e Protecdo de Dados do Nubank.

e Politicas publicas e Desenvolvimento de Regulamentacéo:

o Apoiar a visdo do Nubank sobre temas de privacidade,
protecédo de dados e IA, posicionando as empresas do
grupo em discussoes publicas sobre leis e
regulamentagdes.

o Elaborar e planejar estratégias para moldar as proximas
regulamentacdes digitais para garantir um cenario
regulatério favoravel ao crescimento dos negécios do
Nubank, a serem implementadas em conjunto com a
equipe de Politicas Publicas.

Encarregado =
Global de A pessoa que cumpre o papel de encarregado global de protecao de

dados (“Encarregado”) é responsavel por supervisionar e viabilizar a
execucao do Programa GGPPD do Nubank e o cumprimento das leis e
regulamentos de protecédo de dados.

Protecao de
Dados
(“Encarregado”
ou “DPO - Data | O Encarregado é responsavel pelo EGPD, garantindo que as praticas
Protection do Nubank estejam alinhadas aos requisitos legais e regulatorios,
Officer”) evitando sangdes ou outros tipos de penalidades devido ao nao
cumprimento das leis de protecédo de dados.

As principais responsabilidades do Encarregado sao:

e Tratar as reclamacdes e comunicacdes dos titulares dos dados,
prestando esclarecimentos e tomando as medidas adequadas
para garantir que os seus direitos enquanto titulares dos dados
serao respeitados;

e Receber comunicagdes das Autoridades de Protecdo de Dados
e trata-las conforme necessario;
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Programa GGPPD - Orgaos de governanca

Funcgoes Responsabilidades

e Fornecer suporte € assisténcia em relacido ao registro e
comunicacgao de incidentes de dados pessoais, registros de
atividades de tratamento de dados pessoais e outros
documentos relacionados a gestao da privacidade e da
protecédo de dados pessoais;

e Executar e auxiliar na implementacdo de mecanismos de
supervisao e mitigacéo de riscos de tratamento de dados
pessoais;

e [Estabelecer e manter processos internos que garantam a
conformidade com as leis, regulamentos e diretrizes aplicaveis
de privacidade e protecdo de dados das autoridades de
protecédo de dados;

e Aconselhar em decisdes estratégicas sobre tratamento de
dados pessoais;

e |dentificar e reportar de forma independente riscos de
privacidade e protecdo de dados, propor medidas de mitigacao
e encaminha-las para a lideranca sénior e féruns apropriados;

e Desempenhar fungdes com integridade ética e autonomia
técnica, evitando conflitos de interesses, declarando quaisquer
potenciais conflitos de interesses de acordo com a Politica
Global de Conflito de Interesses do Nubank.

Consultores ou Os consultores ou analistas de privacidade locais sdo responsaveis

analistas de por informar e aconselhar Nubank de nossas obrigagcdes sob as leis
privacidade locais de protecdo de dados em cada uma das jurisdicbes onde
locais operamos e monitorando nossa conformidade continua com as leis de

protecao de dados e com esta Politica.

Suas responsabilidades dentro de suas geografias relevantes sao:

e Sempre que exigido pela legislagao local, atuar como ponto de
contato para interacbes com as Autoridades de Protecdo de
Dados locais;

e Apoiar o EGPD no estabelecimento de padrdes para responder
e tratar as solicitagbes dos titulares dos dados de acordo com
as obrigacdes locais;
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Programa GGPPD - Orgaos de governanca

Funcgoes Responsabilidades

e Ser o principal ponto de contato para reclamagdes,
investigacbes e comunicagdes relativas a questbes de
privacidade e protecdo de dados;

e Apoiar o EGPD no monitoramento e garantia do cumprimento
das leis locais de privacidade e protecdo de dados;

e Abordar questbes de privacidade e protecdo de dados pessoais
em suas geografias de acordo com os padrdes estabelecidos
por esta Politica e em parceria com o EGPD;

e Monitorar e garantir que o negdcio esteja preenchendo
corretamente o RoPA, DPIA, LIA e outras documentacdes,
quando necessario, de acordo com as politicas e diretrizes
definidas pelo Escritério Global de Protecdo de Dados,
escalando os problemas de risco muito alto;

e Garantir que as éareas de negodcios estdo gerenciando
adequadamente os riscos locais de privacidade e dados
pessoais;

e Aconselhar sobre mudancgas nas praticas de coleta de dados da
organizacao;

e Supervisionar a criagcdo e atualizacdo de politicas de
privacidade locais e outras documentacdes, reportando
alteracdes relevantes ao EGPD;

e Em parceria com o EGPD, desenvolver e realizar treinamentos
locais sobre protecdo de dados (inclusive para BPOs e
funcionarios provenientes de empresas adquiridas);

e Monitorar a ocorréncia e determinar os planos de agdo em caso
de incidentes de seguranca locais ou violagbes de dados
envolvendo dados pessoais, envolvendo a equipe do EGPD nas
avaliacGes sobre a necessidade de notificacdo aos titulares e

autoridades.
Unidade de A Unidade de Negécio de Dados (Data BU) ¢ o principal parceiro do
negocios de EGPD para permitir a execucao e conformidade dos direitos do titular

Dados (Data BU) | dos dados e outros requisitos aplicaveis de privacidade e protecao de
dados que impactam os ambientes de dados do Nubank, como
protecdo de dados pessoais, classificacdo e gerenciamento de ciclo de
vida e acesso a dados pessoais.
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Programa GGPPD - Orgaos de governanca

Funcgoes Responsabilidades

A Unidade de Negdcios de Dados é responsavel por:

e Criar ferramentas e solugdes técnicas para permitir a execugao
dos Direitos do titular dos dados e outros requisitos de Protecao
de Dados de acordo com as leis e regulamentos aplicaveis e as
contribuicées do EGPD;

e Fornecer o ferramental e realizar a Classificagdo de Dados
Pessoais considerando critérios e insumos fornecidos pelo
EGPD;

e Implementar solugdes e controles de Governanga de Dados que
possibilitem a governanca de dados pessoais, incluindo a
exclusdo de dados pessoais;

e Manter o inventario de classificacdo de dados pessoais;

e Fornecer e monitorar controles de acesso granulares para
ambientes de dados analiticos;

e Informar ao EGPD quaisquer alteragbes nas estruturas e
planejamentos que possam impactar o Programa GGPPD;

e Incorporar privacidade desde o design e por padrdo nhos
ambientes de dados do Nubank sempre que novas plataformas
e solucdes estiverem sendo desenvolvidas;

e Consultar o EGPD na elaboracdo do planejamento e definicdo
de OKRs que possam impactar o Programa GGPPD do Nubank;

e Garantir que os ambientes de dados do Nubank fornegcam
ferramentas e solucdes para proteger a privacidade e os dados
pessoais e viabilizar os direitos dos titulares dos dados;

e Notificar o EGPD sobre quaisquer lacunas e problemas que
estejam impactando o desenvolvimento de ferramentas e
solugdes técnicas que viabilizem e apoiem o Programa GGPPD.

Seguranca da A equipe de Segurancga da Informacao € responsavel por garantir que
Informacao as politicas e padrbes de Seguranga da Informagdo sejam
(Infosec) implementados adequadamente em todos os sistemas e aplicagdes, a

fim de garantir a confidencialidade, integridade e disponibilidade das
informagdes do Nubank em escala global. Como tal, sdo responsaveis
por:

e Documentar e divulgar politicas, procedimentos e diretrizes de
segurancga da informacao;
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Programa GGPPD - Orgaos de governanca

Funcgoes Responsabilidades

e Desenvolver, implementar e manter controles de seguranca nos
ambientes onde os dados pessoais sdo armazenados e
tratados;

e Definir os padrdes para métodos seguros de compartilhamento
e recebimento de dados pessoais de e para terceiros;

e Monitoramento da infraestrutura em busca de atividades
maliciosas;

e Responder a incidentes de seguranca da informacdo e
violagbes de dados na confidencialidade, integridade ou
disponibilidade de ativos de informacéo;

e Fornecer suporte a outras areas que necessitam de expertise
em segurancga da informacao;

e Colaborar com o EGPD no desenvolvimento de treinamentos e
conscientizagdo focados na protecdo de dados pessoais em
todo o Nubank;

e Notificar o EGPD quando ocorrer um incidente de seguranca
envolvendo dados pessoais;

e Reportar ao EGPD informacdes relacionadas a maturidade dos
controles de segurangca que fazem parte da Estrutura de
Governanca de Privacidade e Protecdo de Dados do Nubank.

Oficiais de BCOs, como o ponto focal dentro da 12 Linha de Defesa para as
controle de risco demais linhas de defesa, sdo responsaveis por promover a
de negdcios sensibilizacdo e a apropriacdo dos riscos para a 12 Linha de Defesa,

(“BCOs - Business | incluindo os riscos associados ao conteudo desta Politica.
Control Officers”)

Os departamentos do Nubank responsaveis por fornecer suporte continuo a privacidade e
protecdo de dados pessoais ao EGPD e implementar o conteudo desta Politica em suas
respectivas areas terdo seus Papéis e Responsabilidades definidos no Anexo |I.

Todos os Nubankers sao responsaveis por preservar a confidencialidade dos dados pessoais
que utilizam e por tratar essas informacdes de forma segura e de acordo com esta Politica e
quaisquer outras politicas, procedimentos e padrdes de apoio (conforme identificado nesta
Politica em "Politicas e Documentos Relacionados").

V. Politicas e documentos relacionados
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O Nubank operara sempre em conformidade com esta Politica e com todas as politicas,
procedimentos e normas internas relativas a protecao da privacidade e dos dados pessoais.
As atuais politicas, procedimentos e padrdes relacionados a protecdo de dados estao listados
no Pagina interna do Confluence do EGPD.

Observe que a lista na pagina pode ser atualizada, adicionada ou substituida de tempos em
tempos.
VL. Nao Conformidade

O nao cumprimento dos termos desta Politica podera resultar em acdo disciplinar, até e
incluindo as medidas previstas pelo Codigo de Conduta do Nubank.

VILI. Legislacao

Esta Politica e as atividades aqui previstas deverao seguir o disposto em:

e Lei Brasileira n°® 13.709 de 2018, a Lei Geral Brasileira de Protecdo de Dados Pessoais,
ou Lei Geral de Protecdo de Dados Pessoais (LGPD);

e Lei de Protecao de Dados das llhas Cayman (revisdo de 2021);

e Lei de Direitos de Privacidade da Califérnia (CPRA);

e Lei Estatutaria Colombiana n°® 1.581 de 2012 e Lei n° 1.266 de 2008;

e Regulamento da Unido Europeia (UE) 2016/679 - Regulamento Geral de Protecdo de
Dados (RGPD);

e lLei Federal Mexicana para a Protecdo de Dados Pessoais Mantidos por Pessoas
Privadas, ou Lei Federal de Protecdo de Dados Pessoais Mantidos por Pessoas Privadas -
LFPDPPP;

e |ei uruguaia n® 18.331 de Protecdo de Dados Pessoais e Acao de Habeas Data.

VIIL. Aprovacao e revisoes

Esta Politica deve ser aprovada pelo Conselho de Administragcdo da Companhia e esta sujeita
a revisbes no minimo a cada dois anos. Podera ser revisado com menor frequéncia, se
necessario, em decorréncia de alteracbes na regulamentacdo e/ou legislacdo aplicavel ou,
ainda, para refletir alteracdes nos procedimentos internos da Companhia.

IX. Suporte, excecoes e escalacoes
A equipe de Juridico de Privacidade é responsavel por esclarecer duvidas sobre a adequada

interpretacdo desta Politica a luz dos requisitos legais e regulatérios. As duvidas devem ser
enviadas para o servigco de privacidade juridica do Jira.
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Qualquer excecdo a esta Politica devera ser analisada e aprovada pelo Encarregado. O
Encarregado podera encaminhar qualquer solicitacdo de ndo adesdo ou excegdo ao Forum
NFR, conforme necessario. Todas as excecdes a esta Politica devem ser aprovadas antes da
implementacdo. Excecbes devem ser solicitadas por meio do Centro de Privacidade e
Protecao de Dados do Jira.

O Forum Local NFR é responsavel pela resolugdo de quaisquer questdes escaladas
relativamente a interpretagdo desta Politica, de acordo com a geografia em que o assunto &

identificado, com excecdo de questdes relacionadas com obrigagcdes legais ou
regulamentares, que serao dirigidas a respetiva Governancga Corporativa, conforme aplicavel.

X. Definicoes

As seguintes definigées ou abreviaturas terdo o seguinte significado nesta Politica:

O que Definicao

"GTGIA" Equipe multidisciplinar de 2% linha, composta principalmente por
representantes de EPD/Legal Privacy, IT Risk e Model Risk, que atuara
como Comissario de Risco de IA no Nubank, o que significa a 22 linha de
defesa do Risco de IA. O grupo acompanhara de perto o uso de IA no
Nubank, bem como as tendéncias externas, visando verificar se os riscos
estdo sendo bem gerenciados, propondo atualizacbes nos fluxos de
governanca e definindo planos de agcao e proximos passos junto com outras
equipes responsaveis pelos diferentes controles conforme necessario. .

"BCOs" Business Control Officers - Oficiais de controle de risco de negdcios.
“Proprietario do Nubanker responsavel por negociar e formalizar compras/negociacdes
Contrato” conforme regras do fluxo de Delegacdo. No fluxo de Contratos de

Aquisicdo, os Proprietarios do Contrato sdo responsaveis pelo
gerenciamento do terceiro e pela execucao do servico.

"Violacao de dados" | Qualquer violagdo de seguranca que leve a destruicdo, perda, alteragéo,

ou "incidente de divulgacdo ou acesso nao autorizado, acidental ou ilicito, aos ambientes ou

seguranca’ sistemas de dados do Nubank.

“DPA” Data Processing Agreement ou Addendum, ou seja, Acordos, Adendos ou
Anexos de Protecdo de Dados.

"AIPD" Avaliagbes de impacto na protecdo de dados.

“DPO” ou Encarregado de Protecdo de Dados.

IIEPD”

"Titular dos dados" Qualquer pessoa viva a quem os dados pessoais se refiram. Exemplos de

ou "individuos" titulares de dados sdo Nubankers, clientes, prospectos, beneficiarios de

seguros, familiares de Nubankers, representantes legais ou acionistas de
uma empresa, visitantes do site, ex-clientes, usuarios de midias sociais etc.
“Direitos do titular Os direitos dos titulares de dados sdo direitos previstos pelas leis de
de dados” protecdo de dados que abrangem os direitos dos individuos de, por
exemplo, aceder, retificar, apagar e controlar os seus dados pessoais
detidos pelas organizacbes através de varios meios. Esses direitos variam
de acordo com a jurisdicao.
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“SDTD” Solicitacdes de Direitos do Titular dos Dados - solicitacdes feitas pelos
Titulares dos Dados para exercer um de seus Direitos do Titular dos Dados,
como acesso a dados pessoais, correcao de dados pessoais, exclusao de
dados pessoais, revogacao de consentimento e assim por diante.

"M&A" Mergers and Acquisitions - Fusdes e aquisicdes.

“Nubank” Nu Holdings Ltd. e suas afiliadas controladas;

“Nubanker” Diretores, diretores, funcionarios, estagiarios e jovens aprendizes do
Nubank.

“Programa GGPPD” Programa de Governanca de Privacidade e Protecado de Dados.

“Incidente de Qualquer Violac&do de Dados ou Incidente de Seguranca que afete dados

privacidade” pessoais que o Nubank ou seus operadores de dados deram causa ou
concordaram em dar causa.

"Dados pessoais" Qualquer informacdo relativa a uma pessoa singular identificada ou

identificavel, ou seja, qualquer informacao que possa identificar um
individuo diretamente (nome, CPF, enderego, e-mail, telefone, numeros de
apdlices de seguro, etc.) ou indiretamente (transacdes financeiras, dados
de geolocalizaco, cliques e comportamento de navegacao, etc.).

"“Tratamento de

C Qualquer atividade realizada com dados pessoais, tais como, mas nao se
Dados Pessoais

limitando a: coleta, classificacdo, utilizagdo, acesso, transmissao,
compartilhamento, exposicdo, processamento, armazenamento, exclusao,
modificacdo, descarte de dados pessoais etc.

"RoPA" Registros de atividades de tratamento de dados pessoais.
"Dados pessoais Dados pessoais referentes a :
sensiveis" e origem racial ou étnica;

e origem social;

e opinides politicas;

e crencas religiosas ou similares;

e filiacdo sindical;

e saude ou condicdo fisica ou mental;

e vida sexual;

e orientagdo sexual;

e identificacdo de género;

e dados genéticos e biométricos (por exemplo, impressodes digitais,

reconhecimento facial, exames de retina);
e dados relacionados a transacbes financeiras em algumas
jurisdicdes, como o México;
e dados relacionados a geolocalizagdo de individuos em algumas
jurisdicdes, como o México;
e antecedentes criminais, incluindo infragcbes cometidas ou
alegadamente cometidas pelo titular dos dados.
"Terceiro" Qualquer pessoa, organizacdo ou entidade que ndo faga parte do grupo
Nubank e que tenha relacionamento com o Nubank por meio de acordo,
contrato ou parceria. No contexto da privacidade e da protecdo de dados,
trata-se de vendedores, fornecedores, agéncias de dados, fornecedores de
dados e autoridades, por exemplo.

Para definicdo dos demais termos de Privacidade e Protecao de Dados, consulte o Glossario
interno de Privacidade do Nubank.

24



XI.

Versao

1,0

2,0

As disposicoes desta politica devem ser implementadas no prazo de um més apds a sua
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Anexo | - Equipes de Apoio ao Programa GGPPD

Programa GGPPD - equipes de apoio:

Papel Responsabilidades

Todas as areas de | Todas as areas de negodcios que tratam dados pessoais sdo
negocios e responsaveis por:

Nubankers , . , ,
e Respeitar as politicas, processos e procedimentos vinculados

ao Programa GGPPD do Nubank e aos principios
estabelecidos nesta Politica;

e Classificar os dados pessoais de acordo com as regras desta
Politica sempre que aplicavel;

e Gerir o acesso aos dados pessoais de acordo com as suas
funcdes e responsabilidades dentro das suas equipes;

e Gerir os riscos de privacidade relacionados com o tratamento
realizado pela funcdo, incluindo no envolvimento com
terceiros;

e Consultar o EGPD quando exigido pelas politicas e
procedimentos internos e sempre que tenha duvidas sobre
assuntos relacionados com privacidade e protecdo de dados
pessoais;

e Registrar atividades de tratamento de dados pessoais no
RoPA, conforme regras estabelecidas nesta Politica;

e Gerenciar o compartiihamento de dados pessoais com
terceiros de acordo com esta Politica;

e Garantir que os fluxos, procedimentos e operagdes estejam em
conformidade com esta Politica e com a Estrutura de
Governanca de Privacidade do Nubank;

e Notificar o EGPD sobre quaisquer incidentes envolvendo
dados pessoais de acordo com os procedimentos definidos
nesta Politica;

e Garantir a seguranca dos dados pessoais tratados e a
legitimidade do tratamento.

Conformidade

(Compliance) A equipe de Compliance é responsavel por:
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Programa GGPPD - equipes de apoio:

Papel Responsabilidades

e Testar periodicamente a conformidade com leis e
regulamentos de protecdo de dados, abrir demandas de
governanca para demandas de Privacidade, se Compliance
for o Relator da BU.

e Apesar do papel do EGPD de monitorar as leis e regulamentos
de privacidade de dados, o Compliance notificara a equipe do
EGPD em caso de identificacdo de qualquer mudanca
regulatoria;

e Orientar sobre os prazos regulatérios de retencdo de dados
aplicaveis aos dados pessoais sob os cuidados do Nubank e
como cumpri-los;

e Consultar o EGPD para abordar conjuntamente, e escalar
sempre que necessario, questdes de privacidade e protecao
de dados identificadas no Nubank.

Comunicacdes A equipe de Comunicacoes Corporativas € responsavel por garantir
Corporativas a favorabilidade da reputacao do Nubank ao:

e Apoiar a estratégia de comunicacao interna do Programa
GGPPD;

e Monitorizar a imagem das empresas do grupo junto da
imprensa, levantando riscos reputacionais relacionados,
reportando e fornecendo orientacdes internas;

e Garantir o devido e prévio alinhamento com o EGPD no
atendimento a uma demanda da imprensa em matéria de
privacidade e protecdo de dados;

e Apoiar o EGPD quando houver necessidade de notificar as
autoridades de protecdo de dados e os Titulares dos Dados
sobre incidentes envolvendo dados pessoais;

e Trabalhar para evitar uma crise de reputacdo associada a
privacidade e a protecao de dados.

Auditoria Interna A equipe de Auditoria Interna tem a tarefa de realizar auditorias
periddicas, independentes, autbnomas e imparciais para garantir o
monitoramento continuo da qualidade e eficiéncia do Programa
GGPPD do Nubank em todas as areas de negocios do Nubank.
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Programa GGPPD - equipes de apoio:

Papel Responsabilidades

Ao reportar quaisquer processos, procedimentos ou iniciativas que
apresentem riscos ou lacunas relacionadas a protecao de dados
pessoais e privacidade, a equipe de Auditoria Interna é responsavel
por consultar o EGPD. Isso garante que as auditorias estejam
alinhadas com os padrbes e praticas de privacidade e protecdo de
dados estabelecidos por esta Politica.

Risco de Tl A equipe de Risco de Tl é responsavel por identificar e reduzir
vulnerabilidades de tecnologia da informacdo que impactam
negativamente a confidencialidade, integridade e disponibilidade dos
dados, inclusive quando se trata de dados pessoais, abrangendo a
gestéo de Tl e também os processos de seguranca da informacao.

Equipe Juridica O Equipe juridica é responsavel por:

e Apoiar o EGPD no tratamento de duvidas sobre privacidade e
protecdo de dados relacionadas as suas jurisdicdes locais,
sempre que aplicavel, bem como conectar o EGPD com
consultores externos relevantes para tais assuntos;

e Identificar quando novos projetos ou parcerias impactardao a
privacidade e a protecdo de dados pessoais e envolver o
Juridico de Privacidade para garantir que tais assuntos sejam
tratados adequadamente;

e Encaminhar para o Juridico de Privacidade todas as questdes
de contencioso judicial e administrativo relacionadas a
privacidade e protecdo de dados.

Riscos Atuando na segunda linha de defesa, a equipe de Riscos

Operacionais e Operacionais e Controles Internos € responsavel por supervisionar e

Controles gerenciar riscos potenciais que possam surgir das atividades

Internos operacionais dentro de uma organizac¢ao, incluindo riscos associados
a privacidade, a protecao de dados pessoais e ao conteudo desta
Politica.

Politicas Publicas | A equipe de Politicas Publicas é responsavel por:

e Apoiar a visdo do Nubank sobre temas de privacidade e
protecdo de dados, posicionar as empresas do grupo nas
discussoes publicas sobre leis e regulamentos de protecéo de
dados, apoiando as diferentes equipes nas interacbes com
reguladores e aumentando a confiangca de nossos clientes em
nossa marca;
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Programa GGPPD - equipes de apoio:

Papel Responsabilidades

e Trabalhar para evitar tragédias na evolugcdo da regulacao
associada a privacidade na protecao de dados, de acordo com
a estratégia definida pelo EGPD.

Compras A equipe de Compras € responsavel por gerenciar € garantir que o
(Procurement) Nubank tenha fluxos e procedimentos adequados para permitir o
gerenciamento do ciclo de vida de terceiros com controles de
privacidade e protecdo de dados durante o inicio da prestacdo de
servicos pelo terceiro, a prestacdo de servicos € o0 encerramento da
relagdo com os terceiros.

A equipe de Compras também é responsavel por fornecer controles
para garantir que o Nubank celebrara acordos com qualquer terceiro
com clausulas apropriadas de protecdo de dados sempre que o
tratamento de dados pessoais fizer parte do acordo com o terceiro.
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